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Resumo

As aplicacdes de fenotipagem digital utilizam dados de sensores de dispositivos digitais
pessoais (smartphones, smartbands) para quantificar o fenétipo humano momento a
momento no nivel individual in-situ. Alguns aspectos podem degradar a Qualidade do
Contexto (QoC) da aplicacédo, como informacdes dos sensores imprecisas, tecnologias de
comunicacao sem fio utilizadas na aquisicao e distribuicdo de informagdes, problemas de
escalabilidade e conexdo intermitente devido a mobilidade do usuario. Garantir a qualidade
e distribuicdo das informac6es de contexto utilizadas é requisito essencial no dominio
destas aplicacOes. Portanto, este estudo concebeu um processo para incorporar requisitos
de QoC em aplicagdes para fenotipagem digital. O processo consiste em cinco etapas, a
saber: (i) realizar a especificacdo dos requisitos de QoC por meio de um metamodelo;
(if) a geragdo de codigo alvo por meio de um mecanismo de transformacéo que recebe
como entrada a especificacdo dos requisitos; (iii) a incorporacéo na aplicacdo dos c6digos
fonte gerados para garantir os requisitos de QoC; (iv) monitoramentos dos parametros
de QoC; (iv) visualizacéo do resultado do monitoramento por meio de Dashboards que
visa fornecer ao desenvolvedor um ambiente no qual seja possivel acompanhar o nivel
de qualidade das instancias da aplicacdo. Para avaliar a solucdo proposta realizou-se o
desenvolvimento de um estudo de caso visando avaliarmos a aplicabilidade do processo
proposto em uma aplicacdo tipica da fenotipagem digital. Adicionalmente, foram realizados
experimentos para analisar o desempenho da aplicacdo com e sem 0s mecanismos de QoC,
para avaliarmos o impacto da QoC durante a execucdo da mesma. Por meio da aplicacdo do
processo proposto no estudo de caso desenvolvido, observamos a facilidade para incorporar
requisitos de QoC em aplicacOes para fenotipagem digital. Ao realizar os experimentos
de QoC, foi possivel verificar que a aplicacdo instrumentada com os mecanismos de QoC
garante a qualidade e a entrega das informacdes que serdo utilizadas para inferéncia de
situacOes de interesse.

Palavras-chave: Fenotipagem Digital, Aquisicéo e Distribuicdo, Qualidade de Contexto
(QoC), Especificacdo, Transformacao, Monitoramento.



Abstract

Digital phenotyping applications use sensor data from personal digital devices (smartphones,
smart bands) to quantify the moment-to-moment human phenotype at the individual
in-situ level. Some aspects can degrade the Quality of Context (QoC) of applications, such
as inaccurate sensor information, wireless communication technologies used in acquiring
and distributing information, scalability problems, and intermittent connection due to user
mobility. Ensuring the quality and distribution of the data used is an essential requirement
in the domain of these applications. Therefore, this study conceived a process to incorporate
QoC requirements in applications for digital phenotyping. The process consists of five steps,
namely: (i) specifying the QoC requirements using a metamodel; (ii) target code generation
through a transformation mechanism that receives the requirements specification as input;
(iii) the incorporation in the application of the generated source codes to guarantee the
QoC requirements; (iv) evaluation and monitoring of QoC parameters; (iv) visualization
of the monitoring result through Dashboards, which aims to provide the developer with
an environment in which it is possible to monitor the quality level of the application
instances. A case study was developed to evaluate the applicability of the proposed process
in a typical application of digital phenotyping. Additionally, experiments were carried
out to analyze the application’s performance with and without the QoC mechanisms to
evaluate the impact of the QoC during its execution. By applying the process proposed
in the developed case study, we observed the ease of incorporating QoC requirements
in applications for digital phenotyping. When carrying out the QoC experiments, it was
possible to verify that the application instrumented with the QoC mechanisms guarantees
the quality and delivery of the information that will be used for the inference of situations
of interest.

Keywords: Digital Phenotyping, Acquisition and Distribution, Quality of Context (QoC),
Specification, Transformation, Monitoring.
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1 Introducao

Atualmente ha cerca de 6 bilhdes demartphonese 4 bilhdes de dispositivos
vestiveis no mundo (Statista, 2022; OMETOV et al., 2021). Estima-se que esse nimero
deva aumentar, chegando a 7,51 bilh6es e 7,10 bilhdes em 2026, respectivamente. Esses
dispositivos fazem parte do dia a dia das pessoas, e possuem um conjunto de sensores
gue capturam o contexto do usuario e do ambiente onde estdo inseridos. Métodos
computacionais podem utilizar essas informacdes do contexto para realizar inferéncias
sobre aspectos sociais, comportamentais e cognitivos dos individuos (MOURA et al., 2020;
SACCARO et al., 2021). Por exemplo, € possivel identi car se 0 usuario esta realizando
alguma atividade fisica por meio de dados de localizacéo e aceleracdo ou se esta conversando
com base nos dados captados pelo microfone stoartphone

A Fenotipagem Digital € uma &rea de pesquisa que visa utilizar dados de contexto
de dispositivos médveis e vestiveis para inferir o estado de saude do individuo (TOROUS et
al., 2016). A pesquisa em fenotipagem digital se concentra no desenvolvimento de novas
solucdes para complementar e ampliar as fontes tradicionais de dados clinicos. Torous
et al. (2016) de nem Fenotipagem Digital como a quanti cacdo momento a momento
do fenétipo humano no nivel individualin-situ usando dados desmartphonese outros
dispositivos digitais pessoais.

Segundo Mendes et al. (2022a) o processo de fenotipagem digital comeca com a
coleta de dados brutos de sensores, sejam fisicos (e.g., GPS, acelerdmetro, frequéncia
cardiaca) ou virtuais (e.g., chamadas telefénicas, tempo de tela ativado, aplicativos
utilizados). Ap0Os a coleta dos dados brutos, eventos comportamentais e de saude sao
inferidos. Eventos comportamentais representam acgdes realizadas pelo individuo (e.g., 0
intervalo de tempo em que ele socializa com a familia). Os eventos de saude representam
0 estado sioldgico do individuo com base nos sinais vitais (e.g., frequéncia cardiaca,
pressao arterial, oxigenagao sanguinea). Apos a inferéncia desses eventos, os padroes
comportamentais sao obtidos (e.g., o padrdo de mobilidade, sociabilidade e atividade fisica).
Esses padrdes referem-se a situacdes rotineiras dos individuos (e.g., o individuo dorme
sempre, de segunda a sexta-feira, as 23 horas). Finalmente, esses padres comportamentais
sdo usados em aplicac6es de previsao e diagnostico.

O desenvolvimento de aplicacbes de fenotipagem digital requer componentes
responsaveis pela coleta de dados de contexto de sensores embarcados/conectados a
dispositivos digitais pessoais. Além disso, os desenvolvedores devem implementar componentes
de softwarepara inferir eventos comportamentais e distribuir dados para servidores externos
via infraestrutura de comunicacdo sem o. Por m, no servidor, € necessario implementar
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componentes para gerenciamento de grandes volumes de dados e modelos de aprendizado
de maquina para realizacdo de analises com base nas informacdes coletadas.

As solucdes de fenotipagem digital precisam garantir um nivel aceitavel de qualidade
dos dados para obter maior precisdo na tomada de deciséo, especialmente quando aplicadas
na area da saude. Qualidade de Contexto (QoC) refere-se a composi¢cdo da Qualidade da
Informacéo (Qol) e Qualidade de Servigco (QoS) (BELLAVISTA et al., 2012). Com os
recursos oferecidos pela QoC, é possivel estabelecer contratos de qualidade entre provedores
de servico e consumidores, selecionar fontes de melhor contexto, aumentar a e ciéncia das
aplicagdes, otimizando o consumo de energia e largura de banda, adequando a frequéncia
de distribuicdo das informacBes e melhorando a qualidade da experiéncia do usuario
(BUCHHOLZ; KUPPER; SCHIFFERS, 2003).

Na literatura, pode-se encontrar diversos parametros relacionados a QoC para
especi car os requisitos de qualidade da aplicagcao (GOMES et al., 2017; JAGARLAMUDI
et al., 2022). Por exemplo, o parametrédgepode ser utilizado para de nir que informacdes
de contexto desatualizadas ndo sejam utilizadas pela aplicacdo para uma tomada de
decisdo em tempo real. Ja o parametri@efresh Rate pode ser de nido para especi car a
frequéncia desejada para a distribuicdo das informacdes de modo a diminuir o uxo de
dados enviado.

As aplicacbes de fenotipagem digital utilizam-se de tecnologias (e.g., sensores,
rede sem 0) e sdo executadas em ambientes (e.g., 0 usuario estd em um local com uma
cobertura de internet limitada) que podem degradar a QoC da aplicacdo. Primeiro, elas
utilizam dados de sensores que podem gerar leituras imprecisas e errbneas (CHO et al.,
2021). Em segundo lugar, lidam com uso de rede de comunicagdo sem o0 e mobilidade
do usuério que resultam em perda de dados. Por m, uma infraestrutura de fenotipagem
digital permite 0 monitoramento de um conjunto de individuos, podendo ocorrer problemas
relacionados a escalabilidade. Portanto, € necessario especi car parametros de QoC para
atender aos requisitos de cada aplicacdo, a m de garantir um nivel adequado de qualidade.
Também é fundamental monitorar a conformidade com esses requisitos para sanar possiveis
problemas que degradam a QoC da aplicacao.

A fenotipagem digital € uma area de pesquisa bastante ativa atualmente (MOURA
et al., 2020; MENDES et al., 2022a). Diversas plataformas deiddlewareforam concebidas
com o intuito de facilitar o desenvolvimento de aplicagdes de fenotipagem digital, tais como
(AHARONY et al., 2011; SCHUELLER et al., 2014; FERREIRA; KOSTAKOS; DEY,
2015; TOROUS et al., 2016; XIONG et al., 2016; MENDES et al., 2022b). Ao projetar
essas aplicacdes, € necessario desenvolver ou utilizar plataformasoftevare para realizar
a aquisicao, inferéncia e distribuicdo de informagdes de contexto. No entanto, o tratamento
de QoC na area de fenotipagem digital ainda € incipiente na literatura, principalmente em
plataformas demiddlewarevoltadas para esta area. Portanto, ao considerar a importancia e



Capitulo 1. Introducéo 19

0S requisitos dessas aplicacdes, este estudo concebe um processo para incorporar requisitos
de QoC, e dispde de mecanismos para especi car e monitorar parametros de QoC relevantes
no dominio das aplicacGes de fenotipagem digital.

1.1 Objetivos

O objetivo geral desta pesquisa de mestrado € a concepc¢ao de um processo composto
por etapas que permitam a especi cacdo dos requisitos, geracéo de cddigo que implementam
0s mecanismos de QoC e a sua incorporacao a aplicagdo e mecanismos para o monitoramento
da QoC durante a execuc¢ao da aplicacao.

Para tanto, consideram-se 0s seguintes objetivos especi cos:

Mapear o estado da arte com relacdo a plataformas daddleware e aplicacbes
concebidas que realizam a coleta e distribuicdo de informacdes de contexto utilizadas
no ambito da fenotipagem digital em saude.

Conceber um metamodelo para especi cagcédo de parametros de QoC de acordo com
requisitos da aplicacéo.

Desenvolver um mecanismo para realizar a transformacdo da especi cacdo de
requisitos de QoC em codigos fonte para serem incorporados na aplicacdo pelo
desenvolvedor no processo de desenvolvimento.

Desenvolver mecanismos para realizar o monitoramento do atendimento dos parametros
de QoC especi cados pelo desenvolvedor.

Conduzir uma avaliacdo experimental que permita comprovar a importancia da
incorporacao de requisitos de QoC em aplicacdes para fenotipagem digital utilizando
uxo de dados reais.

1.2 Organizacéo do Trabalho

Este trabalho esté estruturado da seguinte forma:

O Capitulo 2 apresenta a fundamentacédo tedrica onde aborda os conceitos de
Qualidade de Contexto, Processamento de Eventos Complexos, a plataforma de
middleware M-Hub/CDDL utilizada como base para o desenvolvimento da aplicacao
do estudo de caso para avaliar a solugcéo proposta., Linguagens de Modelagem de
Dominio Especi co, e por m, os conceitos sobre Transformagdes entre Modelos.
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O Capitulo 3 séo apresentados os trabalhos relacionados referente ao desenvolvimento
e utilizacéo de plataformas desoftwarespara conceber aplicaces para fenotipagem
digital .

O Capitulo 4 apresenta a solugéo proposta, na qual consiste em um processo de nido
para incorporar requisitos de QoC em aplicacdes para fenotipagem digital.

O Capitulo 5 apresenta o desenvolvimento de uma aplicacéao intitulada LSDi mHealth
como estudo de caso, e detalha a utilizagdo do processo para incorporagao de requisitos
de QoC na aplicagéo.

O Capitulo 6 apresentada avaliagdo experimental do uso de QoC no estudo de caso
desenvolvido.

O Capitulo 7 apresenta as conclusdes, trabalhos futuros e os artigos cienti cos
desenvolvidos.
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2 Fundamentacao Teorica

Nesta secdo sdo apresentados 0s principais conceitos das tematicas e tecnologias
que foram necessérias para a concepc¢ao deste estudo. S&o discutidos topicos relacionados a
Qualidade de Contexto, Processamento de Eventos Complexos, a plataformardedleware
M-Hub/CDDL utilizada para concepcao de aplicacbes moveis no contexto de Internet das
Coisas, Linguagens de Modelagem de Dominio Especi co, e por m, 0s conceitos sobre
Transformacodes entre Modelos.

2.1 Qualidade de Contexto

Contexto € a informac&o usada para caracterizar a situacdo de uma entidade
(por exemplo, pessoas, objetos ou lugares) que inuencia as decisbes de um agente
(BOLCHINI et al., 2009). A primeira de nicao de Qualidade de Contexto (QoC) foi
concebida por (BUCHHOLZ; KUPPER; SCHIFFERS, 2003). Eles de nem como qualquer
informacao que descreve a qualidade de uma informacéo de contexto. Em outra de nic¢ao,
(MANZOOR; TRUONG; DUSTDAR, 2014) conceituam qualidade de contexto como o
nivel de conformidade do contexto com as exigéncias de um consumidor de contexto. Por
exemplo, uma aplicacéo que requisita dados de localiza¢do de um usuario pode de nir como
regra apenas receber os dados com um determinado valor de acuracia, ou uma aplicacao
no ambito da saude pode requerer apenas dados de um sensor de frequéncia cardiaca que
possui um valor de acuracia dentro do nivel de qualidade exigido pela aplicagéo. A seguir
sao descritos apenas alguns dos diversos parametros presentes na literatura utilizados para
guanti car o grau de qualidade da informacéo, além de permitir a de nicdo da qualidade
do servico de distribuicdo (GOMES et al., 2017; JAGARLAMUDI et al., 2022).

A Acuracia (Accuracy) representa uma estimativa de quao proxima a informacéo
de contexto esta do valor real. O fabricante do dispositivo normalmente fornece o valor
de precisdo quando a informacdo vem de um sensor fisico. A Con an€oiifidence)
estima o grau de certeza da informacéo fornecida pela fonte de informacgéo. O Intervalo de
Medicdo Measurement Interval ) indica o intervalo de tempo entre leituras sucessivas.

O Atraso (Delay) representa o tempo decorrido entre o envio da mensagem pelo produtor

e sua chegada ao consumidor. Mesmo sendo um parametro de QoS, é possivel inserir o
tempo computado nos dados de contexto como uma metainformacéo relacionada a Qol.
Completude Completenessy indica quao completa € a informacéo de contexto recebida
por um consumidor. Pode ser calculado a partir da razdo entre a soma dos pesos dos
atributos disponiveis e a soma dos pesos dos atributos requeridos pelo consumidor. O
Tempo de Validade Walidity Time ) indica a validade da informag&o. O produtor da
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informag&o pode especi car a validade da informacdo conforme ele a produziu. No entanto,
o consumidor pode decidir se aceita ou ndo o prazo de validade especi cado pelo produtor.
A Idade (Age também pode ser utilizada para veri car o tempo de validade da informacéo.
Indica a diferenca entre o instante atual e o tempo de medicéo da informacéo. Por m, o
Tempo Total de Entrega (Total Delivery Time ) indica o tempo desde a mensuragéo da
informacé&o até sua entrega ao consumidor.

Para de nir o nivel de qualidade do servi¢o de distribuicdo de informacg@es, temos
a Con abilidade (Reliability ) que determina se o servi¢o de distribuicdo deve adotar a
politica de melhor esforcolfest-effort ), quando ndo ha garantia de entrega de informacéo,
ou utilizar delivery e retransmissdo se a informacéo de contexto ndo for entregue ao
destinatario. A Taxa de atualizacdo Refresh Rate) permite que o consumidor de na
com que frequéncia as informagdes de contexto devem ser recebidas, independentemente
da frequéncia com que os dados sao produzidos. O Tempo de Entrdgeadline indica o
tempo maximo que um consumidor esta disposto a esperar por uma informacao. O Controle
de Laténcia (atency Budget) de ne um atraso adicional ao produtor e consumidor da
informacé&o. Ao de nir um atraso, as mensagens sao agrupadas em uma la e enviadas
ou recebidas em uma Unica rajada. O HistéricaH{story ) permite que o consumidor
armazene as informacdes por algum tempo viavel para ele. Utilizando este parametro
Ordem de Destino Pestionation Order ), as mensagens armazenadas no Historico podem
ser organizadas de acordo com sémestampde publicacéo ou recebimento. O consumidor
ainda pode especi car o tempo de validade da informac&o com o parametro Vida Util
(Lifespan ). Através deste parametro, o consumidor de ne quando as mensagens devem
ser retiradas do Histérico. Finalmente, Vivacidadel(veness) permite que produtores
enviem aos consumidores a situacdo de seus servicos, indicando se eles continuam ativos.
O consumidor deve indicar se deseja receber este alerta.

Dados com qualidade sao de grande importancia em aplicacdes no dominio da
saude. Dados errdneos, incertos e ausentes ndo podem ser permitidos, pois as decisbes
tomadas com base em dados de baixa qualidade podem até comprometer a vida dos
pacientes envolvidos. H& um grande desa o com relacdo a qualidade dos dados coletados
de pacientes por meio de sensores e dispositivos vestiveis, pois eles podem ser ausentes e
imprecisos (HICKS et al., 2019).

Os fatores que impactam de forma negativa na qualidade dos dados que séo
coletados estédo relacionados principalmente ao dispositivo, a rede e ao usuario (CHO et
al., 2021). Os fatores relacionados aos dispositivos (DUKING et al., 2018; KARKOUCH
et al., 2016) sdo: mau funcionamento deardware degradacao ao longo do tempo, limite
de espaco e qualidade do dispositivo. A vida util limitada da bateria também € um fator
crucial, pois esses dispositivos coletam dados de forma continua. Logo, podem descarregar e
interromper a coleta de dados. Ja os fatores relacionados a rede resultam em problemas de
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conexao (HARDY et al., 2018), mais exatamente como a perda de sinal e desconexdes. Os
fatorem também séo relacionados ao usuario (REINERMAN-JONES; HARRIS; WATSON,
2017), por exemplo, a néo utilizacdo dos dispositivos vestiveis podem implicar na auséncia
de dados importantes para inferir 0 seu estado de saude. Além da nao utilizacdo dos
dispositivos, 0 mau uso também é um fator importante que impacta na qualidade dos
dados. Com isso, os fatores citados afetam diretamente na exatidao e integridade dos
dados. Garantir a qualidade e a con abilidade do contexto em redes de sensores que
coletam dados siolégicos de pessoas é um desa o, pois elas sao propicias a falhas tanto na
aquisicao, processamento e entrega dos dados (HUZOOREE; KHEDO; JOONAS, 2019).

2.2 Processamento de Eventos Complexos

Eventos sdo dados que representam algo que tenha ocorrido no mundo real ou em
um sistema de software. Eles sé@o constituidos de ummestamp (hora em que o evento foi
gerado) e umpayload (carga de dados). Em uma aplicacdo de fenotipagem digital podemos
ter um evento Location que representa a posi¢cdo geogra ca do individuo onde possui a
hora que a informacéao foi gerada e as informacdes de latitude e longitude que contemplam
a carga util do evento. J& um uxo de eventos é de nido como um conjunto de eventos
gerados em um determinado intervalo de tempo.

O Processamento de Eventos Complexos (CEP) € um paradigma de programacao
concebido para analisar e reagir a uxos de eventos em um tempo proximo ao real por meio
de consultas continuas (RAHMANI; BABAEI; SOURI, 2021). Diferente das abordagens
de andlise de dados tradicionais, onde os dados sdo armazenados e depois analisados, no
CEP a andlise ocorre a medida que os eventos sao gerados.

Para analisar esse uxo de eventos, o CEP fornece algumas primitivas. Elas
sao classi cadas em primitivas de padrao e primitivas de transformacdo (CUGOLA,
MARGARA, 2012). As primitivas de padrao (conjunc¢ao, disjuncéo, repeticdo, negacao
e sequéncia) sao utilizadas para a deteccao de padrdes (e.g. gerar um evento complexo
quando um eventoE; ocorrern vezes, ou, quando o eventi; ocorrer em conjunto cont,).

Ja as primitivas de transformacdao ( Itrar, dividir, compor, projetar, agregar e enriquecer)
permitem ltrar, modi car ou correlacionar os eventos (e.g., ltrar um conjunto de eventos
gue obedecam determinadas condicdes).

Cada consulta continua é executada por ufBvent Processing Agen{EPA). Um
EPA tem como funcdo analisar, reagir, manipular e gerar eventos derivados (eventos
complexos) (CUGOLA; MARGARA, 2012). Esses eventos complexos séo destinados a
consumidores ou a outro EPA. Os EPAs instanciam consultas continuas escritas a partir
de uma linguagem de processamento de eventos. Uma linguagem bastante conhecida
e utilizada é aEvent Processing Languag€éEPL) da engine de inferéncia CEP Esper
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(EsperTech, 2022). Ela de ne operadores e primitivas para a andlise desses uxos de
eventos, e sua estrutura tem similaridades com&tructured Query LanguagdSQL). Ao
interconectar varias EPAs, constroi-se um&vent Processing NetworEPN). A Figura 1
apresenta o modelo geral de uma EPN.

Figura 1 Modelo geral de uma EPN (BEZERRA et al., 2021).

Para processar esse uxo de eventos, o CEP utiliza o conceito de janelas de tempo.
As janelas de tempo séo particbes de contexto que subdivide os eventos em intervalos
de tempo considerando setimestamp (EsperTech, 2022). Ela pode, por exemplo, conter
eventosLocation de um individuo dos ultimos 30 segundos para serem analisados. As
janelas de tempo séo classi cadas em lotelsuidmark/batch) e deslizantes gliding). As
janelaslandmark realizam o processamento considerando apenas o0s eventos naquele lote.
N&o consideram eventos adjacentes que estejam em outros lotes. Ja as jarsdiiding
deslizam com relagdo aos eventos recebidos para considerar eventos adjacentes.

2.3 Middleware M-Hub/CDDL

O M-Hub/CDDL é um middlewareconcebido para facilitar o desenvolvimento de
aplicac6es de Internet das Coisas (IoT) com requisitos de QoC.ndddlewareé composto
por duas camadas, séo elas:Mobile Hub (M-Hub) e a Context Data Distribution Layer
(CDDL). O M-Hub executa em dispositivos moveis Android para aquisicdo de dados de
contexto dosmartphonee de dispositivos pessoais inteligentes que possuem tecnologias
como Bluetooth Classic(BT) e Bluetooth Low Energy(BLE) (SILVA et al., 2020). Ja o
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CDDL é responsavel pelo processamento e distribuicdo dos dados de contexto obtidos
por meio do M-Hub e pode ser executado tanto em dispositivos Android, aplicacdes
desktope em servidores na nuvem (GOMES et al., 2017). Ela fornece aos desenvolvedores
de aplicacbes moveis, que utilizam dados de sensoressa@rtphonee de dispositivos
vestiveis, mecanismos para garantir requisitos de QoC. A Figura 2 apresenta a utilizacéo
da infraestrutura do M-Hub/CDDL em um cenario deAmbient Assisted Living (AAL)

para monitoramento de pacientes.

Figura 2 Visao geral do M-Hub/CDDL em um cenario de AAL (GOMES et al., 2017).

O M-Hub é responséavel pela descoberta e interacdo com dispositivos inteligentes
encontrados na proximidade demartphonepor meio doBluetooth Quando o dispositivo
€ encontrado, o M-Hub realiza a busca ddriver responsavel por realizar a interacdo com
o dispositivo para obtencédo dos dados. Os dados coletados podem ser enriquecidos com
metadados de Qol (e.g., acuracia, con anca, tempo de medicéo, localizacdo). Quando
as informacdes séo oriundas de sensores, alguns metadados podem ser fornecidos pelos
fabricantes, como no caso da acuracia e do tempo de medicdo. O M-Hub ainda dispde
de mecanismos para processar e reagir ao uxo de eventos gerado por esses dispositivos.
Os dados coletados por meio do M-Hub séo enviados ao CDDL por um barramento de
eventos EventBus).

O CDDL ao receber os dados do M-Hub, computa dinamicamente os valores dos
parametros de Qol suportados que nao sao fornecidos na camada de aquisicao. Além de
computar parametros de Qol, o CDDL permite ao desenvolvedor especi car o grau QoS
ao realizar a distribuicdo das informacdes de contexto. As informacgdes séo distribuidas
por um protocolo leve para sensores e pequenos dispositivos. O MQTT é um protocolo
para distribuicdo de mensagens de sensores baseados no magudifsub muito utilizado
no contexto de IoT (MISHRA; KERTESZ, 2020). O CDDL fornece métodos publicadores
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e subscritores para envio e recebimento das informacdes de contexto, respectivamente.
Ele prover métodos de conexdo que permite tanto a conexdao com uma infraestrutura de
Broker MQTT interna, que intermedeia a comunicacao local entre os publicadores e 0s
subscritores, mas também com uma infraestrutura remota. As informacgfes de contexto
séo disponibilizadas para os consumidores em forma de servi¢os. Os servigos no CDDL séo
considerados como fontes provedoras de contexto disponiveis (e.g., sensor de frequéncia
cardiaca de umasmartband. Os consumidores se inscrevem em servigos de interesse. Ao
inscrever-se o desenvolvedor pode de nir Itros para receber apenas as informagdes que
possuem um determinado grau de qualidade. Pode ainda de nir monitores para gerar
noti cacdes quando uma informacdo de contexto ndo atende aos parametros de Qol
especi cados.

Vale enfatizar que tanto os Itros como os monitores instanciam regras CEP para
reagir sobre 0 uxo de eventos, e toda logica e acdo a ser utilizada é de responsabilidade do
desenvolvedor. Como essas regras sao concebidas pelo desenvolvedor da aplicacéo, ele deve
possuir conhecimentos desse paradigma de programacéao, além disso, tenha conhecimentos
necessarios para con gurar os parametros de QoC.

2.4 Linguagens de Modelagem de Dominio Especi co

As Domain Speci ¢ Language(DSL) sédo abordagens da Engenharia Dirigida a
Modelos (MDE) que objetivam reduzir a complexidade do desenvolvimento deftware
por meio de modelos. No contexto da MDE, modelos sédo de nidos como um conjunto
de elementos que descrevem alguma realidade fisica, abstrata e hipotética (MELLOR
et al., 2004). Na MDE os modelos sdo considerados artefatos, e por isso sdo de nidos
com base em outros modelos. Os modelos que descrevem outros modelos sdo conhecidos
como metamodelos. Brambilla, Cabot e Wimmer (2017) de nem metamodelo como uma
linguagem de modelagem que fornece maneiras de descrever a classe de modelos que podem
ser representados por essa linguagem.

Uma DSL é uma linguagem focada em um dominio especi co. Ela é formada
por uma sintaxe abstrata, por uma ou mais sintaxes concretas e que satisfacam uma
determinada semantica (HAREL; RUMPE, 2000). A sintaxe abstrata corresponde a
um metamodelo que possui conceitos, abstracées e relacdes do dominio da aplicacdo. E
necessario que os conceitos do metamodelo estejam préximos do dominio da aplicacao
para serem facilmente compreendidos pelos usuarios. A sintaxe abstrata possui ainda uma
semantica estrutural que representa as regras de relacionamento entre seus elementos.
A sintaxe concreta representa uma notacao (e.g., gra ca, textual) que objetiva facilitar
a usabilidade da linguagem. Para especi car os requisitos de QoC das aplicacdes de
fenotipagem digital foi desenvolvido um metamodelo que considera as caracteristicas em
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comum dessas aplicagdes.

2.5 Transformacao entre Modelos

A transformacao entre modelos consiste na geracdo de modelos por meio de um
processo de conversdo de um modelo de origem para um modelo de destino (KLEPPE;
WARMER; BAST, 2003). Esse processo pode ser realizado de forma automatica, semi-
automética ou manual. Na transformacao automatica ndo ha a necessidade da intervencao
humana durante o processo; na semi-automatica o desenvolvedor escolhe quais os elementos
do modelo vao ser utilizados na transformacao, e por m, na transformacdo manual o
desenvolvedor é que realiza a geracao do artefatostdtware Como um dos objetivos da
transformacédo entre modelos € automatizar o processo de desenvolvimentsafevare
por meio da geracao de artefatos (e.g., codigo-fonte, documentacao), é recomendado que
esse processo aconteca de forma automatica (SILVA, 2015; ARNDT, 2016).

Um mecanismo de transformacdo é formado por um conjunto de regras que
descrevem como um modelo na linguagem de origem pode ser convertido em um modelo
na linguagem de destino (PARREIRAS, 2012). Parreiras (2012) de ne ainda que uma
regra de transformacéo representa um ou mais elementos da linguagem de origem que
pode ser transformado em um ou mais elementos da linguagem de destino. Para realizar a
transformacéo entre modelos de forma automéatica é necessario utilizar uma DSL (KLEPPE;
WARMER; BAST, 2003). A mais conhecida é &tlas Transformation Language (ATL)
criada pela comunidade Eclipse e introduzida ni;amework Eclipse Modeling Framework
(EMF) para prover as de nicbes de transformacdo. Com isso, é possivel de nir um
metamodelo que representa o dominio especi co de uma aplicacéo.

As transformagdes podem ser classi cadas de acordo com seus resultados, logo, os
tipos de transformacgdes sadvlodel-to-Model (M2M), Model-to-Code (M2C)ou Model-
to-Text (M2T) (ARNDT, 2016). Na M2M o artefato gerado é outro modelo. J& na M2C
séo gerados codigos-fontes. Por m, na M2C além de codigos fontes sdo gerados também
artefatos textuais que podem representar casos de testes, documentacdes, entre outros.
Para o mecanismo de transformag&o concebido neste estudo, utilizamos o tipo M2C,
pois a partir do processo de transformacdo sdo gerados os cédigo-fonte especi cos do
M-Hub/CDDL.

Os geradores de cddigo podem ser baseados em trés tipos de abordagens, séo elas:
Framework-Speci ¢ Modeling Languages (FSML, )padr6es de codigos emplates(KOCH,
2006). A abordagem FSML é composta por uma sintaxe abstrata e um mapeamento
entre essa sintaxe e Application Programing Interface (API) de umframework-baseA
abordagem de padrBes de codigo utiliza uma técnica de interpretacdo légica. Por m,
na abordagem baseada ermemplatessao utilizados arquivos de texto padronizados e
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instrumentados com codigos que realizam consultas em um modelo especi cado. A Figura
3 apresenta como é realizada a transformacédo entre modelos na abordagem baseada em
templates Para o mecanismo de transformacao implementado neste estudo, escolhemos a
abordagem baseada eemplate por ser de facil implementagéo e por ser a mais utilizada.

Figura 3 Geracao de codigo baseada etamplates(ARNDT, 2016).
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3 Trabalhos Relacionados

Neste capitulo sdo apresentados os trabalhos que conceberam plataformas de
software para apoiar estudos de fenotipagem digital. Os trabalhos foram selecionados por
meio da Revisdo Sistematica da Literatura (RSL) realizada por Mendes et al. (2022a), na
qual os autores identi caram e caracterizaram as aplicacfes de sensoriamento e conjuntos
de dados publicos para fenotipagem digital de uma perspectiva técnica. Para selecao
dos estudos foram de nidos os seguintes critérios, sao eles: (i) concebem plataformas de
software que apoiam os desenvolvedores na concepcéao de aplicacdes de fenotipagem digital;
(ii) realizam aquisicdo de informagdes de contexto oriundas de sensoresmartphone
ou de dispositivos vestiveis; (iii) disseminam as informacdes de contexto coletadas para
aplicacbes consumidoras. A analise dos estudos selecionados objetivou veri car se as
propostas abordavam algum processo ou metodologia para auxiliar desenvolvedores na
incorporacao de requisitos de QoC em aplicagbes para fenotipagem digital desenvolvidas
por meio das plataformas identi cadas.

3.1 Funf

O Funf (AHARONY et al., 2011) fornece um conjunto de funcionalidades que
permite a coleta e distribuicdo das informacdes de contexto.Fdnf possui um componente
intitulado Funf Manager responsavel por selecionar os sensores que serao utilizados para
coletar as informacdes de contexto e con gurar a frequéncia de coleta dos dados com
a nalidade de minimizar o consumo de bateria. A possibilidade de alterar a taxa de
amostragem dos dados é relevante quando considerado as limitacdes de bateria dos
dispositivos e 0 consumo de banda das aplicacdes. A solugcédo ainda conta conbwier
onde os dados sédo armazenados temporariamente, e a cada trés horas, sdo enviados para
um servidor na nuvem. Poder armazenar temporariamente informacdes em bmer
também é um requisito de Qo0S, pois acessar constantemente a rede pode consumir elevar
0 consumo de energia do dispositivo.

3.2 Purple Robot

O Purple Robot (SCHUELLER et al., 2014) é umdramework que apoia a criacdo
de aplicacbes moveis, que coletam dados de sensores, por uma ferramenta de autoria
webque auxiliam pesquisadores que nao possuem conhecimento em desenvolvimento de
software a desenvolverem suas préprias aplicacdes de aquisicao de dados dos sensores do
smarphonee de dispositivos vestiveis para a realizacdo dos seus estudos.
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Para avaliar a solucao proposta foi desenvolvido um aplicativo intituladblobilyze
A aplicacao visa realizar intervencdes para reduzir os sintomas depressivo aumentando o
envolvimento do usuério em atividades. O sistema coleta dados de sensoresndartphone
para identi car os estados de saude do usuario que podem ser relevantes para o tratamento,
como localizagao, atividade, contexto social e humor. Como tal, o Mobilyze consiste em
trés componentes principais: (1) um aplicativo voltado para o paciente que inclui licbes e
ferramentas especi cas do aplicativo, (2) um aplicativo paramartphoneque coleta dados
do sensor e fornece interagdes telefbnicas que suportam a detecgdo de contexto fungdes e
(3) uma estrutura do lado do servidor para coletar dados de usuario nao estruturados e
estruturados.

3.3 AWARE

O AWARE (FERREIRA; KOSTAKOS; DEY, 2015) é uma plataforma de software
Android, reutilizavel, para pesquisas em computacdo moével sensivel ao contexto. O foco
principal esta na aquisicao, distribuicdo e inferéncia de contexto. A plataforma disponibiliza
uma biblioteca onde permite ao desenvolvedor pesquisador conceber sua aplicacdo. A
Figura 4 apresenta a arquitetura da plataforma.

Figura 4 Arquitetura da plataforma Aware (FERREIRA; KOSTAKOS; DEY, 2015).

A sua arquitetura € composta pelas camadaswvare Client e Aware Server A
camadaAware Client € responséavel pela aquisicdo das informac¢es de contexto oriundas
dos sensores fisicos e virtuais. ApOs a coleta dessas informacgdes, nessa mesma camada
as informacdes sdo processadas e inferidas situacdes de alto nivel. As informacdes de
alto nivel sao processadas por meio dpkigins Cada plugin é responsavel por alguma
situacdo de interesse (e.g., sociabilidade, mobilidade, atividade fisica, sono). J& a camada
Aware Serverpossui recursos de banco de dados na nuverdashboardgara visualizacéo
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das informagdes. As informacdes apresentadas em tempo real sdo enviadas por meio do
protocolo MQTT. O estudo aborda algumas medidas para minimizar a perda de dados.

A primeira delas é utilizar os requisitos de QoS do MQTT, e a segunda é evitar que 0s
processos de coleta de dados sejam interrompidos pelo Android. Para avaliar a solugéo
proposta, foram desenvolvidos alguns estudos de caso, e com base neles foram avaliados
aspectos de consumo de energia e escalabilidade.

3.4 Sesus

O Sesusé uma ferramenta que consiste em duas aplicacdes moéveis (XIONG et al.,
2016). A primeira delas é responsavel por coletar os dados de sensoresmrtphone
e de dispositivos vestiveis utilizados pelo individuo monitorado. Os dados coletados séo
processados por um servidor na nuvem. A outra aplicacdo é utilizada pelo pro ssional de
saude para gerenciar o estudo. O estudo € gerenciado por um protocolo idealizado pelo
pro ssional. O protocolo contém as informacgdes necessarias para aplicar o estudo, e 0s
dados de sensores que serdo coletadossdwmrtphonedo individuo. A Figura 5 apresenta
a arquitetura da plataforma Sensus

Figura 5 Arquitetura da plataforma Sensus(XIONG et al., 2016).
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Foi desenvolvido um estudo de caso com uma equipe de psicélogos clinicos. Eles
desenvolveram um protocolo para coleta de dados no qual o foco era a ansiedade social em
uma populacdo de estudantes universitarios. Com esse experimento, 0s autores observaram
gue os psicélogos foram capazes de projetar protocoB®nsuse cazes sem treinamento
em linguagens de programacao e desenvolvimento movel.

3.5 Beiwe

O Beiwe (TOROUS et al., 2016) € uma plataforma que possui 0s seguintes
componentes: Uma aplicacdwebpermite que os pesquisadores especi quem o conteudo
do aplicativo, quais sensores sao usados para coleta de dados e como eles sdo amostrados.
Uma aplicacdo movel responsavel pela coleta e distribuicdo de dados de diversos sensores
do smartphone Por m, o Beiwe integra-se com 0s servigcos em nuvem éanazon Web
Services (AWS)para processar os dados coletados. A Figura 6 apresenta o uxo de trabalho
da plataforma Beiwe para realizar o processo de fenotipagem digital.

Figura 6 Fluxo para fenotipagem digital da plataformaBeiwe (TOROUS et al., 2016).

Os dados coletados por meio da aplicagdo movel sdo enviados para um servidor na
nuvem quando h& uma conexdo de redi-Fi, portanto, os dados sdo armazenados em
um bu er no dispositivo até a realizacdo do envio. Armazenar as informacdes lemer é
um dos requisitos de QoS importante, pois em determinados momentos a aplicacdo pode
Nao possuir conexao com a internet, logo, essas informacdes sdo armazenadas para serem
enviadas posteriormente, ao estabelecer uma conexao.

3.6 SituMan

O SituMan (TELES et al., 2017) é um servico reutilizavel desenvolvido para o
sistema operacional que identi ca situag6es da rotina do individuo com base em dados de
sensores demartphone A inferéncia da situacao é utilizada para solicitar autorrelatos
em momentos oportunos quanto para que os pro ssionais de saude mental conhecam seu
cotidiano. A Figura 9 apresenta a arquitetura ddituMan.

A inferéncia das situac6es € realizado pelo méduituation Inference Enginecom
bases nos dados que sao providos pé&ontext Provider. O modulo Context Provider
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Figura 7 Arquitetura do SituMan (TELES et al., 2017).

permite a coleta de dados relacionados a localizacéo e atividade que o individuo esta
realizando. Os autores reconhecem que os dados de sensores utilizados podem em alguns
momentos gerar dados imprecisos, como é o caso GPS utilizado pelos autores no estudo e
a Activity Recognition APl do Google Diante dessas questfes, a solucdo proposta pelos
autores ndo aborda o provimento de mecanismos de QoC para garantir a qualidade das
informacdes que sao utilizadas pelo médugituation Inference Engine Ao utilizar uma
informacé&o imprecisa, ela pode néo representar o real contexto do individuo.

Para avaliacdo doSituMan, foram realizados dos experimentos. O primeiro deles
avaliou a satisfacdo do usuéario com as abordagens para de nir e identi car situacdes de
interesse. Ja o segundo experimento foi realizado para avaliar a precisdo do mecanismo de
inferéncia.

3.7 Lamp

O Lamp (WISNIEWSKI; HENSON; TOROUS, 2019) € uma aplicacdo que realiza
testes de cogni¢cdo neuropsicolégico por meio de jogos e questionarios. Para isso séo
utilizados dados coletados de forma ativa (e.g., por questionarios) e passiva (e.g., sensores
do smartphonee dispositivos vestiveis). A Figura 8 apresenta a sua arquitetura. Ela &
composta por quatro componentes, sdo eles: (i) aplicacdo mével; (iipashboard (iii)
banco de dados; (iv) e cCortex.

A aplicagdo movel é utilizada para realizar a interagdo do usuario com os casos de
teste. Por meio dela sdo coletados dados de questionarios e de sensoremddphone
guando especi cados, tais como acelerdmetro, localizacdo e pedémetro. Também sao
coletados dados referente ao uso da aplicacdo, por exemplo, quanto tempo uma pessoa
leva para responder um questionario. @ashboardé utilizado por pro ssionais de saude
gue permite criar, personalizar e agendar questionarios. Além disso, € possivel acessar em
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Figura 8 Arquitetura da plataforma Lamp (WISNIEWSKI; HENSON; TOROUS, 2019).

tempo real as informacdes sobre os usuarios. J&ortex foi projetado para recuperar as
informacdes do banco de dados e extrair informagdes sobre aspectos comportamentais e
de saude dos usuarios.

3.8 OpenDP

O OpenDP (MENDES et al., 2022b) é umframework open sourcalesenvolvido
para o sistema operacional Android que objetiva facilitar o desenvolvimento de aplicagbes
moveis para fenotipagem digital. Ele é responsavel por gerenciar a coletar dados brutos de
sensores fisicos e virtuais demartphone permitir a incorporagéo de médulos de inferéncia
de situagbes (e.g., mobilidade, sociabilidade), e por m, compde fendétipos digitais a partir
de informacgBes geradas pelos mddulos e processamento. A Figura 9 apresenta a arquitetura
do framework OpenDP

O OpenDP é composto por duas partes, sao elas:core e o plugin. O core é a
camada onde esta centralizado o controle dos recursos como: gerenciamento de sensores,
gerenciamento dos moédulos de processamento e dados brutos, gerenciamenpbudens
e a composicdo de fendtipos. Os fendtipos sao distribuidos para uma infraestrutura de
Broker no servidor por meio de uma instancia do CDDL. Como dito anteriormente, 0
CDDL possui mecanismos para incorporar requisitos de QoC das aplicacdes, mas o suporte
a QoC néo foi abordado pelos autores no desenvolvimento @penDP. Por m, o plugin é
a camada responsavel por adicionar novos modulos de processamento de informacgdes de
contexto.

Para validacdo da solucéo proposta foram desenvolvidos dois estudos de casos. No
primeiro deles foi concebida uma aplicagéo intitulad&ociability Monitoring Mobile System
(SMMS) cuja nalidade é identi car a socializacdo de usuérios por meio da coleta de dados
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Figura 9 Arquitetura da plataforma OpenDP (MENDES et al., 2022b).

de chamadas telefbnicas, troca de mensagem de texto e conversacgao identi cadas atraves d
microfone dosmartphone Ja no segundo estudo de caso foi adicionado a aplicaG@dMS

um plugin visando identi car o estado fisico da usuéaria no decorrer do dia-a-dia. Com o
estudo de caso, os autores realizaram uma avaliacdo experimental para analisar o impacto
no consumo de energia demartphone

3.9 Analise Comparativa

As Tabelas 1 e 2 apresentam uma andlise comparativa entre os trabalhos encontrados,
objetivando apresentar como os estudos desenvolvidos abordam questdes de aquisi¢céo e
distribuicdo de informacgfes de contexto, inferéncia e suporte a QoC. Os critérios adotados
para realizar a comparagéo entre os trabalhos sao:

Aquisicéo : veri ca se a plataforma possui mecanismos para a aquisicao e distribuicao
de dados de contexto a partir de sensores.

Inferéncia : veri ca se a plataforma possui mecanismos para inferéncia de contexto
de alto nivel a partir dos dados de sensores coletados.

Especi cacéo de requisitos : veri ca se a plataforma contempla mecanismos para
a especi cacao de requisitos de QoC por parte das aplicacdes.

Suporte a QoC : veri ca se a plataforma possui suporte a mecanismos de Qol e
QoS das informacdes de contexto.
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Processo para incorporar QoC : veri ca se a plataforma dispde de algum processo
ou metodologia para auxiliar desenvolvedores a incorporar requisitos de QoC.

Monitoramento da QoC : veri ca se a plataforma contempla mecanismos para o
monitoramento de parametros de QoC em tempo de execucao da aplicacao.

Tabela 1 Comparacao entre os trabalhos relacionados

(Parte 1).
Nome (Referéncia) Aquisicéo Inferéncia Especicacdo de
requisitos
Funf (AHARONY etal., 2011) | Sim N&o Sim
Purple Robot (SCHUELLER | Sim Nao Nao
et al., 2014)
AWARE (FERREIRA; | Sim Sim Nao
KOSTAKOS; DEY, 2015)
Sesus(XIONG et al., 2016) Sim Sim Nao
Beiwe (TOROUS et al., 2016) | Sim Nao Sim
SituMan (TELES et al., 2017) | Sim Sim Nao
Lamp (WISNIEWSKI; | Sim Sim N&o
HENSON; TOROUS, 2019)
OpenDP (MENDES et al., | Sim Sim Nao
2022b)
Nossa proposta Sim Nao Sim
Tabela 2 Comparacgao entre os trabalhos relacionados
(Parte 2).

Nome (Referéncia) Suporte a | Processo para | Monitoramento da

QoC incorporar QoC QoC
Funf (AHARONY etal.,2011) | Apenas N&ao Nao

QoS
Purple Robot (SCHUELLER | Nao Nao Nao
et al., 2014)
AWARE (FERREIRA; | Apenas N&ao Nao
KOSTAKOS; DEY, 2015) QoS
Sesus(XIONG et al., 2016) Nao Nao Nao
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Beiwe (TOROUS et al., 2016) | Apenas N&ao Nao
QoS

SituMan (TELES et al., 2017) | Nao Nao Nao
Lamp (WISNIEWSKI; | N&o N&o N&o
HENSON; TOROUS, 2019)

OpenDP (MENDES et al., | Nao Nao Nao
2022b)

Nossa proposta Qol e QoS | Sim Sim

A aquisicdo dos dados é uma das principais etapas do processo de fenotipagem
digital, logo todos os trabalhos apresentados nessa secdo possuem esse mecanismo. As
aplicacdes desenvolvidas nos estudos obtém as informacgdes de contexto por meio de diversos
sensores demartphone sejam eles fisicos (e.g., GPS, acelerébmetro, giroscépio) ou virtuais
(e.g., chamadas telefénicas, tempo de tela ativado, aplicativos utilizados). Apenas (XIONG
et al., 2016) e (MENDES et al., 2022b) possuem mecanismos que permitem a coleta de
dados por meio de dispositivos vestiveis por meio da tecnolo@iaetooth As informacdes
de contexto séo distribuidas em tempo real ou em lotes. Para distribuicdo em tempo real
é utilizado o protocolo MQTT (FERREIRA; KOSTAKOS; DEY, 2015; MENDES et al.,
2022a). Ja para distribuicdo em lotes, os dados sdo enviados por meio do protocolo HTTP
(AHARONY et al., 2011; FERREIRA; KOSTAKOS; DEY, 2015; XIONG et al., 2016;
TOROUS et al., 2016; WISNIEWSKI; HENSON; TOROUS, 2019). Como (TELES et al.,
2017) concebeu um servico reutilizavel para o sistema operacional, ele disponibiliza os
dados por meio de uma API.

InformacBes de contexto de alto nivel sdo geradas por meio de mecanismos de
inferéncia de situacfes. Essas inferéncias podem ser realizadas tantsrmartphonecomo
em servidores na nuvem. Nemartphonesao identi cadas situacdes nas quais representam
eventos comportamentais (e.g., atividade realizada, horario que o usuario socializou)
(FERREIRA; KOSTAKOS; DEY, 2015; TELES et al., 2017; MENDES et al., 2022b). Ja
guando se trata de identi car padrdes comportamentais, onde € necessario utilizar um
conjunto maior de dados como entrada para modelos de aprendizagem de maquina, as
inferéncias sao realizadas em servidores na nuvem (XIONG et al., 2016; WISNIEWSKI;
HENSON; TOROUS, 2019)

Com relacdo a especicacdo de requisitos de QoC, € possivel alterar a taxa de
amostragem dos dados obtidos por meio de sensores conforme o contexto da aplicacao
(AHARONY et al., 2011; TOROUS et al., 2016). Mesmo permitindo especi car a taxa
de atualizacdo com que as informacdes sao geradas, as aplicacbes ndo permitem aos
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desenvolvedores ou pesquisadores especi car de forma abrangente os requisitos de QoC
necessarios para o dominio da aplicacao.

Para garantir o suporte a QoC, foram de nidos parametros de QoS para garantir a
entrega das informacdes de contexto (AHARONY et al., 2011; FERREIRA; KOSTAKOS;
DEY, 2015; TOROUS et al., 2016), e variar a taxa de amostragem dos dados conforme o
contexto da aplicagdo (AHARONY et al., 2011). Para situacado no qual ha uma perda de
uma conexao entre esmartphonecom o servidor é utilizado o parametrdlistory para
garantir que os dados serdo salvos e enviados quando uma conexdao com o servidor for
estabelecida. Visando minimizar a perda de dados devido a perda de pacotes da rede
utilizada para distribuicdo das informacdes, é de nido o parametrReliability  para
garantir que a informacéo sera entregue exatamente uma vez. Ja para alterar a taxa de
atualizacédo das informacdes foi de nido o parametrBefresh Rate. Dentre os trabalhos
encontrados que possuem suporte a QoC, nenhum deles permite monitorar o atendimento
dos parametros de QoC de nidos na aplicacao.

Ap6s analise dos trabalhos relacionados, observamos que as plataformas projetadas
para adquirir e distribuir informacdes de contexto no ambito da fenotipagem digital nao
atendem amplamente aos requisitos de QoC necessarios para essas aplicacdes. O tratamento
de QoC no dominio da fenotipagem digital ainda é incipiente na literatura, principalmente
em plataformas demiddlewarevoltadas para esta area. Portanto, esta pesquisa contribui
para a literatura ao propor um processo que norteia a incorporacao de requisitos de QoC
em aplicac6es para fenotipagem digital. Além do processo, sédo concebidos mecanismos que
facilitam a especi cacéo de requisitos de QoC, considerando tanto aspectos de Qol quanto
QoS, a incorporacdo desses requisitos e 0 monitoramento do atendimento dos parametros
de QoC especi cados.
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4 Solucao Proposta

A solucdo proposta consiste em um processo para incorporacao de requisitos de
QoC no desenvolvimento de aplicagcbes para fenotipagem digital, e acompanhamento de
sua execucao. A Figura 10 apresenta as etapas deste processo. O processo consiste em cinco
etapas, a saber: (i) especi cacéo; (ii) transformacéao; (iii) incorporacao; (iv) monitoramento;
(v) visualizagao.

Figura 10 Processo para incorporar requisitos de QoC em aplicacbes de fenotipagem
digital.

A primeira etapa € especi car os requisitos de QoC da aplicacdo com a ajuda de
um metamodelo. Apés a formalizacdo dos requisitos, a transformacao para o codigo-alvo
ocorre automaticamente por meio de um processo de transformacao. ApoOs a etapa de
transformacéo, o desenvolvedor, de posse dos artefatos gerados com base no metamodelo,
poderd utiliza-lo na implementacdo de sua aplicacdo, importando o cédigo-fonte gerado
para seu projeto. Em seguida, na etapa de monitoramento, sdo selecionadas as informacdes
de contexto que atendem aos requisitos da aplicacdo que foram especi cados, e calculadas
algumas métricas para avaliar o nivel de qualidade da aplicacdo. Por m, na etapa de
visualizacao, os resultados das métricas sdo apresentados por meio dddashboard que
exibe tanto dados em tempo real como dados historicos.

4.1 Metamodelo Proposto

Para o projeto do metamodelo, uma anélise de dominio do problema foi realizada
para identi car os conceitos, abstragdes e relacionamentos entre as entidades. Esta analise de
dominio produziu uma sintaxe abstrata que corresponde a um metamodelo. O metamodelo
proposto foi arquitetado com base no padrédBclipse Modeling Framework (EMF). O
EMF consiste em uma estrutura de modelagem baseada em um modelo de dados com
recursos de geracao de codigo. A Figura 11 apresenta o metamodelo proposto. Ele de ne

L https:/lwww.eclipse.org/modeling/emf/
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todos os conceitos identi cados e seus respectivos relacionamentos. Os conceitos devem
ser descritos para serem facilmente compreendidos pelo usuério. Inclui também as regras e
restricbes de relacionamentos entre classes de dominio.

Figura 11 Metamodelo proposto.

O metamodelo foi projetado com base no padréao pub/sub. Esse padrao consiste
em de nir produtores e consumidores de informacdes. Os produtores sdo responsaveis por
disseminar informacgdes para componentes de softwares ou aplicacdes que estéo interessadas
em receber essas informagdes. Essas informacdes sdo recebidas na aplicacdo por meio dos
subscritores. Por exemplo, uma aplicacdo que monitora os batimentos cardiacos de um
paciente, os dados de frequéncia cardiaca podem ser enviados, por meio de publicadores,
para uma aplicacdo que executa no servidor. Logo, para receber essas informacoes, a
aplicacdo que executa no servidor deve de nir os subscritores.

Na fenotipagem digital, as aplicacbes consomem informacdes de contexto de, por
exemplo, sensores. Além disso, essas aplicacdes distribuem essas informacdes para outras.
O consumo e a disseminacao de informacgdes de contexto sdo de nidos no metamodelo
comoPublisher (destacado na cor amarela) Subscriber (destacado na cor azul). Cada
produtor e consumidor de contexto esta associado a uma ou mais informacdes de contexto
(destacado na cor vermelha). Cada informacéo de contexto compreende um tipo especi co
de dados (e.g., frequéncia cardiaca), uma unidade de medida (e.g., bpm) e o valor de
preciséo da fonte provedora da informacéo.
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Para cadaPublisher e Subscriber € possivel associar diferentes parametros de
QoC. Os parametros de Qol, destacados na cor verde, sdo especi cados para garantir que as
informacdes recebidas ou enviadas tenham o nivel de qualidade exigido pela aplicacdo. Ao
de nir um parédmetro de Qol, € necessario de nir um valor limite, sua unidade de medida
equivalente e um operador relacional. O operador relacional é utilizado para comparar
o valor do parametro Qol contido na informacéo com o valor especi cado. Para isso, as
informacdes de contexto devem ser anotadas com a metainformagéo de Qol. A Tabela 3
apresenta os parametros de Qol de nidos no metamodelo, e descreve as suas possiveis
con guracoes.

Tabela 3 Parametros de Qol e possiveis con guracdes.

Parametro Atributos

TotalDeliveryTime threshold : de ne o tempo maximo que a informacédo de
contexto deve ser aceita pela aplicagéo.
unitOfMeasurement : de ne a unidade de tempo que

representa o tempo total de entrega.
operator : de ne a operacao utilizada para comparar o tempo
total de entrega da informac&o com threshold especi cado.

Exemplo: um dado de frequéncia cardiaca deve ser descartado
caso seu tempo total de entrega seja maior que 10 segundps.
Measurementinterval | threshold : de ne o intervalo de tempo em que os provedores
de contexto devem gerar informagoes.

unitOfMeasurement : dene a unidade de tempo que
representa o intervalo de tempo entre as informacoes.
operator : de ne a operacdo utilizada para comparar 0
intervalo de tempo entre as informagdes geradas com| o
threshold especi cado.

Exemplo: um sensor de frequéncia cardiaca deve gerar novas
leituras de dados a cada 1 segundo.
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Age

threshold : de ne a idade maxima que a informacao deve te
unitOfMeasurement : de ne a unidade de tempo que
representa a idade da informacao.

operator : de ne a operacdo utilizada para comparar a idad
da informacéo com ahreshold especi cado.

Exemplo: a aplicacdo sO deve aceitar as informacdes (
possuem idade menor ou igual a 10 segundos.

=

D

jue

Delay

threshold : de ne o atraso maximo que a informacéo deve te
unitOfMeasurement : de ne a unidade de tempo que
representa o atraso da informagéo.

operator : de ne a operacéao utilizada para comparar o atras
da informacdo com ahreshold especi cado.

Exemplo: a aplicacdo sO deve aceitar as informacdes ¢
possuem um delay menor ou igual a 2 segundo.

=

jue

Completeness

threshold : de ne o qual completa a informacao deve ser.
unitOfMeasurement : de ne a unidade que representa (¢
quao completa € a informacéao.

operator : de ne a operagao utilizada para comparar o gra
de completude da informacdo com threshold especi cado.

Exemplo: uma medicao de presséao arterial € composta por d
valores, o sistolico e o diastélico. A aplicacdo s6 deve aceita
informacao se ela possuir esses dois valores, ou seja, ter (
completude de 100%;

O

OIS
ra
yma

ValidityTime

threshold : de ne o prazo de validade da informacao.
unitOfMeasurement : de ne a unidade de tempo que
representa o prazo de validade da informagéo.

operator : de ne a operacdo utilizada para comparar o praz
de validade da informag&o com threshold especi cado.

Exemplo: foi de nido que o prazo de validade de um
informacdo de frequéncia cardiaca € de 10 segundos. L
a aplicacado deve descartar as informacdes que o prazo
validade expirou.

0gO
de
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Confidence threshold : de ne um valor limite para expressar se a
informacao de contexto possui um grau de con anca aceitavel
para o dominio da aplicacéo.
unitOfMeasurement : de ne a unidade de medida que
representa o valor que indica o grau de con anca de uma
informacé&o de contexto.
operator : de ne a operacao utilizada para comparar o grau
de con anca da informacéo com ohreshold especi cado.

Exemplo: a aplicacdo s6 deve receber as informacdes| de
atividade fisica que possui um grau de con anca igual qu
maior que 70%.
Accuracy threshold : de ne um valor limite para expressar se a
informacdo de contexto possui um grau de acuracia aceitavel
para o dominio da aplicacéo.
unitOfMeasurement : de ne qual unidade de medida
representa o valor que indica o grau de acuracia de uma
informacé&o de contexto.
operator : de ne a operacao utilizada para comparar o grau
de acuracia da informag&o com threshold especi cado.

Exemplo: a aplicacdo s6 deve receber as informacdes| de

localizagcdo que possui uma acuracia de até 10 metros.

Os parametros de QoS, destacados na cor amarelo-claro, sdo especi cados para
garantir a qualidade do servigo de distribuicdo. Por exemplo, é possivel de nir o nivel de
con abilidade da entrega de dados ao especi car o parametReliability e seu tipo.
Também é possivel de nir o nivel de QoS ao consumir as informacdes de contexto. Por
exemplo, podemos de nir umSubscriber para receber informagdes de um sensor de
frequéncia cardiaca a cada 1 segundo, ao especi car o param@&efreshRate. A Tabela
4 apresenta os parametros de QoS de nidos no metamodelo, e descreve as suas possiveis
con guracoes.

Tabela 4 Parametros de QoS e possiveis con guragdes.

Parametro Atributos
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Reliability

reliabilityKind  : De ne o nivel de garantia de entrega d
informacéo.

AT_MOST_ONiDHica o melhor esforco, no qual o remeten
nao espera uma con rmacgdo de entrega de mensagem.
AT_LEAST_ONGttelica que o remetente guarda uma copia d

mensagem até receber uma con rmacgado do destinatario de

recebimento bem-sucedido.
EXACTLY_ON@fttica que é realizado unhandshakeentre o

remetente e o destinatario para garantir que a informacdo

sera entregue exatamente uma vez.

e

Exemplo: um dado de glicemia mensurado apenas algumas

vezes ao dia deve ser realmente entregue ao servidor para
persistido no banco de dados. Logo, uiublisher € de nido
com o parametroReliability  do tipo EXACTLY_ONCE

ser

Liveness

noti cationinterval : valor que indica de quanto em quantg
tempo umPublisher ira noti car os consumidores de contextq

sobre sua situagdo, se esta ativo ou ndo. O consumidor pade

de nir também de quanto em quanto tempo deseja receber

essa noti cagao.

timeUnit : unidade de tempo que representa os intervalos gle

envio das noti cacoes.

Exemplo: um Publisher que envia informag6es de frequénc
cardiaca, pode enviar também a cada 10 segundos u
noti cacao que indica que continua ativo.

ma

Deadline

period : indica o tempo maximo que o consumidor esta

disposto a esperar pela informacéo.

timeUnit : unidade de tempo que representa o periodo
maximo que o consumidor estd disposto a esperar pe

informacéo.

Exemplo: a aplicacdo deseja receber uma informacao
frequéncia cardiaca, mas apenas se essa informacéao for rece
no maximo até 10 segundos do tempo que ela foi mensura

)

de
bida
da.
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LatencyBudget

delay : valor que indica o periodo em que as informacdes de

contexto sdo agrupadas para serem enviadas ou recebidas
uma unica vez.

timeUnit : unidade de tempo que representa o periodo em

qgue as informagdes de contexto sdo agrupadas.

de

Exemplo: os dados de frequéncia cardiaca e ECG séo agrupados

por um periodo de 60 segundos para serem enviados de U
anica vez.

RefreshRate

minSeparation : de ne um valor que indica a frequéncia com
qgue as informagdes devem ser recebidas ou enviadas.

timeUnit : unidade de tempo que representa a frequéncia em

que as informacfes sdo recebidas ou enviadas.

ma

Exemplo: um sensor de ECG gera dados a cada 500

milissegundo. Logo, a aplicacdo pode de nir urBubscriber
para receber esses dados apenas a cada 1 segundo.

HistoryKeepLast

numberOfMessage : quantidade maxima de mensagens que

podem ser armazenadas no historico.

Exemplo: um Subscriber que envia dados de frequéncia
cardiaca possui um histérico para armazenar até 300

mensagens. Pode ser utilizado para garantir a entrega dos

dados em situacdes de conexao intermitente.

DestinationOrder

messageOrder : de ne a ordem que as informacdes sao

armazenadas no historico.

BASED_ON_PUBLICATION : TheliEa que as informacdes s&o

armazenadas com base no tempo de publicagéo.

BASED_ON_RECIPIT_TINtiglica que as informacfes séo

armazenadas com base no tempo que foram recebidas.

BASED_ON_MEASUREMENTndiddEue as informagdes s&o

armazenadas com base no tempo que foram mensuradas.

Exemplo: as informagBes de frequéncia cardiaca sé&o
armazenadas no histérico com base no tempo que foram

mensuradas.
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Lifespan expirationTime : indica o tempo de validade da informacao
deve permanecer no historico.

removeMessage : indica o tempo que deve ser considerado
para remover a mensagem do histérico. Se ela sera removida
considerando tempo de publicacdo, de recebimento ou o tempo
gue ela foi mensurada.
timeUnit : unidade de tempo que representa o tempo de
validade.

Exemplo: as informacdes recebidas ha 5 minutos devem ser
removidas do historico.

Para exempli car a utilizacdo do metamodelo proposto em uma aplicacdo de
fenotipagem digital, descrevemos o seguinte cenario hipotético: Foi primeiramente realizado
o levantamento de requisitos para o desenvolvimento de uma aplicacdo mével utilizada
para monitorar o0 usuario nos periodos em que ele realiza atividades fisicas. Para isso, a
aplicacéo necessita coletar dados de frequéncia cardiaca por meio de um dispositivo vestivel
conectado asmartphone Também é necessario coletar dados das atividades que o usuario
esta realizando no momento. As informacdes de atividade fisica sdo disponibilizadas por
meio de uma API. Para um acompanhamento a longo prazo é necessario que esses dados
coletados sejam persistidos em um servidor na nuvem. Para garantir um monitoramento
com qualidade é necessario destacar alguns pontos, séo eles: (i) as informacfes de atividade
fisica sdo providas por uma fonte de dados que gera informac¢des que possui um grau de
con anga que varia de 0 a 100%; (ii) devido & mobilidade do usuario e a tecnologia de rede
utilizada pode ocorrer em alguns momentos perda da conexao com o servidor, ocasionando
perda de dados.

Diante do cenario descrito acima, observamos que € necessario de nir subscritores
e publicadores para receber as informacdes dos provedores de contexto e disseminar essas
informacgdes para o servidor, respectivamente. Portanto, podemos de nir na aplicagéo dois
Subscribers , um que recebe dados de frequéncia cardiaca, e o outro as informacdes de
atividade fisica. E umPublisher que distribui essas informacdes para o servidor.

Como dito anteriormente, as informacdes de atividade fisica possuem um grau de
con anca variavel. Para garantir que as informacdes utilizadas pela aplicacéo represente
com exatidao a atividade que o usuario esta realizando no momento, $wbscriber de
atividade fisica podemos de nir o parametraConfidence, e determinar umthreshold de
100%. J& para garantir a entrega das informac@es enviadas para o servidor mesmo quando
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h& perda de conexdo, podemos de nir uou er no Publisher que acumula as ultimas
informacdes por um periodo, quando ha uma conexao ativa com o servidor. Para isso
de nimos o parametroHistoryKeepLast com onumberOfMessagesom valor 300.

4.2 Transformacao e Incorporacédo dos Requisitos de QoC

Para incorporar os requisitos de QoC especi cados é necessario utilizar plataformas
de middlewareque possuem 0S mecanisSmos necessarios para implementar os parametros
de nidos no metamodelo proposto. Portanto, o processo de transformacdo do modelo em
cbdigo-fonte especi co daniddlewareinicia-se com a criagdo dos modulos geradores de
codigo. A ferramenta Acceleo pode ser aplicada nesse processo, pois implementa o padréao
MOF Model to Text LanguaggMTL) para transformar a especi cacdo do modelo em
cbdigo-alvo. O Acceleo é composto por duas principais estruturas, sdo elas: modelos e
consultas. Os modelos tém um conjunto de instru¢cbes do Acceleo para gerar texto. As
consultas séo realizadas utilizando Acceleo Query Languag€éAQL) e responsaveis por
extrair as informacdes da especi cacao para serem utilizadas nos modelos. ApGs gerar 0s
codigos-alvo referentes aos subscritores e produtores, o desenvolvedor pode incorpora-los a
aplicacdo. A Figura 12 ilustra o processo de transformacéao.

Figura 12 Processo para geracdo de codigo alvo.

Os codigos alvos gerados pelo processo de transformacdo sdo classes em java
especi cas domiddleware M-Hub/CDDL, pois ele possui 0s mecanismos necessarios
para implementar os requisitos que constam no metamodelo proposto. A etapa de
transformacdo € necessaria pelo fato de que esses requisitos de Qo@iddleware
devem ser explicitamente programados pelo desenvolvedor, no entanto, o processo de
transformacg&o automatico simpli cara esse esforgo necessério. As classes, na linguagem
java, geradas especi cas dmiddlewareséo: Subscriber.java , Publishers.java . Elas
séo responsaveis por fornecer métodos para consumir e disseminar informacdes de contexto
considerando os requisitos da aplicacdo que foram especi cados.
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Com relagdo ao acompanhamento do atendimento dos requisitos, o processo de
transformacgao gera classes, na linguagem java, responsaveis por fornecer métodos para
realizar o monitoramentos dos parametros especi cados. As classes 8&etrics.java
CollectorRegistrylnstance.java e Gateway.java. A classeMetrics.java possui um
conjunto de métricas padrao de nidas. Cada parametro de QoC é associado a um conjunto
de métricas. As métricas de nidas sao registradas no aplicativo mével por meio da classe
CollectorRegistrylnstance.java . Por m, a classe Gateway.java € responsavel por
enviar os valores das métricas que foram computados para um sistema de armazenamento
de métricas. O sistema utilizado na solugdo proposta é o PrometheuEle coleta as
métricas, em um tempo proximo ao real, e as persiste em um banco de dados de séries
temporais.

Além dos codigos alvos gerados para serem incorporados na aplicacdo Android,
o processo de transformacao também gera Dashboardsutilizados para visualizacdo e
monitoramento das métricas dos parametros especi cados. Dashboardsséo especi cados
no formato json , e importados para ferramenta de visualizacdo. O Grafahfornece uma
interface composta por gré cos e tabelas para visualizac¢éo interativa de dados. Os arquivos
gerados para serem importados para o Grafana correspondeDashboardsjue apresentam
tanto dados em tempo real, como também possibilita a consulta de dados historicos. Os
arquivos saorealtime_dashboard.json e historical_dashboard.json

4.3 Monitoramento dos Parametros de QoC

A etapa de monitoramento € realizada a partir do codigo-fonte gerado na etapa
de transformacédo. Para avaliacdo das informacdes de contexto e monitoramento do
atendimento dos requisitos especi cados, utiliza-se CEP através de codigo Esper EPL.
As regras CEP, descritas na linguagem Esper EPL, sdo geradas de forma automética
por meio do mecanismo de transformacdo implementado, e incorporado automaticamente
aos publicadores e subscritores instanciados petoddleware M-Hub/CDDL. Para o
monitoramento dos requisitos de QoC, foram de nidas métricas objetivando mensurar o
nivel de qualidade da aplicacéo.

4.3.1 Meétricas de Qol

Para os parametros de Qol foram de nidas métricas para avaliar a qualidade das
informacdes de contexto utilizadas pela aplicacdo. Portanto, para cada parametro de Qol
presente no metamodelo proposto, de niram-se métricas que calculam a porcentagem
de informacbes que atendem ao requisito especi cado, e a média dos valores de cada

2 https://prometheus.io/
3 https://grafana.com/
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informacédo de contexto referente a esse parametro. Com isso, podemos identi car o quéo
um provedor esta gerando informacdes de contexto que ndo atendem aos requisitos da
aplicacdo na qual essas informacdes serdo utilizadas. Como as métricas sdo equivalentes
para todos os parametros de Qol, vamos descrever como exemplo apenas as métricas para
o0 parametro Confidence.

A metrica confidencescceptednata (Equacéo 4.1) calcula a porcentagem de informacgoes
que possuem uma acurécia aceitavel pela aplicacdo. A equacéao referente a essa métrica € a
seguinte:

TDConfidence 100

confidencescceptedpata = D

(4.2)

onde T DConfidence representa o total de informac¢des de contexto que possuem
um valor de con anca aceitavel pela aplicacdo, €D o total informacgdes recebidas ou
enviadas.

Ja a metricaconfidence,yy (Equacéo 4.2) calcula a con anga média das informagoes.
A equacdao referente a essa meétrica é a seguinte:

i confidence(d;)

confidence,y = = 5 (4.2)

onde confidence(d;) representa grau de con anca deal, sendo qued; 2 =

4.3.2 Meétrica de QoS

Para os parametros de QoS foram de nidas métricas para avaliar a qualidade da
entrega dos dados. Como o parametrotdistory visa de nir que a aplicacdo armazene
as informagfes de contexto por um periodo, foram de nidas métricas para monitorar
com relacéo a alocacéo de memoria do dispositivo. A métringstory capaciy (Equacgéo 4.3)
calcula a porcentagem da capacidade atual do histérico. A equacéao referente a essa métrica
€ a seguinte:

_ TDH 100

am

onde, TDH representa o total de mensagens que estdo salvas no histérico e o

History m a capacidade maxima do histdrico.

Ja a metricahistory memory (Equacéo 4.4) calcula o consumo de memdria do historico.
A equacao referente a essa métrica é a seguinte:
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X0
history memory — fbytes(di) (4.4)
i=1
ondef pyes(di) representa o valor em bytes dd;, sendo qued, 2 =[dy;:::;d,] e
d, € a enésima informacéo de contexto do histdorico.

Para o parametroLifespan foi de nida a métrica datageetes (Equacéo 4.5) que
calcula a quantidade de informac@es deletadas do histérico da aplicacdo devido ao prazo
de validade expirado. A equacéao referente a essa métrica € a seguinte:

8

x 21; sevalidytime (d)) > validytime:
datageieted = . . (4.5)
i=L - 0; caso contrario

sendo qued; 2 =[d;;:::;d,] ed, é aenésimainformacdo de contexto do historico.

Para o parametroReliabilty ~ foi de nida a métrica reliability scceptedpata (EQqUacao
4.6) que calcula a porcentagem das informacdes recebidas ou enviadas com o nivel de
garantia de entrega desejavel.

TDReliability 100
TD
onde T DReliabilty representa o total de informacgcdes de contexto que possuem
nivel de garantia de entrega aceitavel pela aplicacdoT® o total de informacdes recebidas
ou enviadas.

rellabllty acceptedData = (46)

Para o parametroRefreshRate foram de nidas duas métricas. A primeira delas
(Equacao 4.7) calcula a porcentagem de informagdes que possuem uma taxa de atualizagdo
aceitavel pela aplicacdo. A equacao referente a essa métrica é a seguinte:

TDRefreshRate 100
refreshRate acceptedData — D (47)

onde T DRefreshRate representa o total de informacdes de contexto que possuem
uma taxa de atualizac&o aceitavel pela aplicacédo,TeD o total de informacdes recebidas
ou enviadas.

Ja a segunda (Equacéo 4.8) calcula a taxa de atualizacdo média das informacdes.
A equacdao referente a essa métrica € a seguinte:

i refreshRate (d;)

refreshRate 5y = == 5 (4.8)

onde refreshRate (d;) representa a taxa de atualizacdo dd;, sendo qued; 2
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Para o parametroLiveness foram de nidas trés métricas, sdo elasdowntime,
uptime e uptime,,q. A métrica downtime (Equacéo 4.9) calcula o periodo que o provedor
de contexto cou inativo, ela foi de nida como:

. X
downtime = t; (4.9)

i= t
onde  representa uma variacao de tempo.

A métrica uptime (Equacao 4.10) mensura a porcentagem do periodo que o provedor
de contexto cou ativo durante as 24 horas. A equacao referente a essa métrica é a seguinte:

24 downtime

uptime = [ 7

] 100 (4.10)

Por m, a métrica uptime,,y (Equacéo 4.11) calcula o tempo medio dgptime, €
de nida como:

P .
uptime;

uptimeyg = % (4.11)

ondeuptime; representa as porcentagens dgptime computadas, sendo quaptime;
2 =[uptimey;:::;uptime,] e uptime, é a enésima porcentagem dptime.

Para o parametroLatencyBudget foram de nidas as métricasiatencyBudgetcceptedpata
latencyBudget,qg € COmpressionercentagem - A Metrica latencyBudgetcceptedpata (EqUacao
4.12) calcula a porcentagem dos grupos de informacfes que possuendelay aceitavel
pela aplicacdo. A equacao referente a essa métrica é a seguinte:

TDLatency 100
TD

onde T DLatency representa o total de grupos que possuem udelay aceitavel
pela aplicacdo, el D o total de grupos recebidos ou enviados.

A métrica latencyBudget,y (Equacéo 4.13) calcula @elay médio dos grupos de
dados. A equacéao referente a essa métrica € a seguinte:

" delay(d)

latencyBudgetyq = ':1? (4.13)

onde delay(d;) representa odelay de d;, sendo qued, 2 =1[d;;:::;d,] ed, é a
enésima informacéo de contexto.
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A métrica Compressiorpercentagem (EQquagéo 4.14) calcula a percentagem da reducéo
do volume de dados que se obtém ao realizar a compressao de um conjunto de dados. A
metrica Compressiorercentagem € de Nida como:

: f f dataGrou 100
COMPressiOrpercentagem = oyes( fc:Tp(( dataGrouF;)))
ytes

(4.14)

ondef comp(dataGroup) representa uma fungéo que realiza a compresséao do grupo
de dados € pyes(dataGroup) obtém seu tamanho enbytes

4.3.3 Implementacgéo do sistema de monitoramento

Como dito anteriormente, a avaliacdo e o monitoramento da QoC é realizada por
meio de regras CEP geradas na etapa de transformacéo. Por exemplo, a regra descritaem 4.1
a seguir de ne que dSubscriber ActivityDetectionSensor receba apenas informagdes
de atividade fisica que possuem um grau de con anca igual ou superior a 70%. As regras
garantem que as informacdes utilizadas pela aplicacdo atendem aos requisitos especi cados.

SELECT * FROM Message

WHERE (serviceName = ‘'ActivityDetectionSensor")

AND (confidence >= 70);

Listing 4.1 Regra CEP para ltrar as informacdes de atividade fisica que possuem grau
de con anca igual ou superior ao 70%.

Os valores das métricas também sdo calculados por meio de regras CEP. As regras
descritas em 4.2 apresentam um exemplo de como as métricas de porcentagem e média
séo calculadas. As informacgfes sdo armazenadas em uma janela deslizante de tamanho 60.
Para calcular essas métricas é necessario ter a quantidade de informacg@es de contexto que
atendem ao requisito especi cado, o total de informacdes recebidas na janela e os valores
referente ao parametro especi cado de cada informacédo de contexto.

INSERT INTO WinEventActivityDetectionSensor
SELECT confidence, COUNT(*) as total,
(SELECT COUNT(*)

FROM Message.WIN:LENGHT (60)

WHERE confidence >= 70) as accepted
FROM Message.WIN:LENGHT (60);

SELECT ((accepted * 100) / total) as percentage,
AVG(confidence) as average
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10 FROM WinEventActivityDetectionSensor;

Listing 4.2 Regras CEP para calcular as métricas a porcentagem de informagdes de
atividade fisica que atenderam ao requisito de con anca especi cado e a
con anca média das informacdes.

Apés mensurar as métricas, seus valores sédo enviados para o Prometheus por meio
do Pushgateway. O Pushgateway € responsavel por disponibilizar um cache de métricas
para realizar o intermédio entre o provedor das métricas (aplicacdo de monitoramento de
saude que executa nemartphong e o Prometheus. A Figura 13 apresenta a arquitetura
de nida para o monitoramento das métricas de nidas.

Figura 13 Arquitetura para monitoramento da QoC da aplicacéo.

O Prometheus € composto basicamente por trés servicos, sdo eles: Retrieval, Storage
Service e Http Server. O Retrieval é responsavel por realizar o envio dos valores das métricas
para o Storage Service para serem salvas no banco. O Storage Service armazena essas
métricas na memoaria ou em disco local, formando assim séries temporais. Por m, o HTTP
Server disponibiliza uma API Rest para aplicacdes de visualizacdo de dados (e.g., Grafana)
obter os dados e apresenta-los em ubashboardpara visualizacdo e andlise de dados.

4.4 Visualizacao

A utilizacdo de uma ferramenta deDashboardno contexto de monitoramento da
QoC visa fornecer ao desenvolvedor um ambiente no qual seja possivel acompanhar o nivel
de qualidade das instancias da aplicacdo. Para isso foram disponibilizados @@ashboards
Eles apresentam informacdes sobre cadablisher e Subscriber , das métricas dos
parametros especi cado, e re etem o que foi de nido na especi cacdo de QoC para a
aplicacéo. Para exempli car, sdo apresentadas as informag8es das métricas p&8aluscriber

4 https://github.com/prometheus/pushgateway
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que recebe dados de atividade fisica, no qual foram especi cados 0s seguintes parametros,
sdo elesHistory e Confidence. O primeiro Dashboardapresenta informa¢des das métricas
em um tempo proximo ao real, como podemos ver na Figura 14. Ja o segundo, ilustrado
na Figura 15, apresenta dados historicos.

Figura 14 Dashboardde tempo real.

Figura 15 Dashboardhistorico.

No Dashboardde tempo real podemos observar o contexto atual da aplicacao, tais
como: a capacidade atual do historico, o consumo de memoria RAM das informagdes
armazenadas no historico, a porcentagem de informacfes que atendem ao requisito
especi cado para 0 parametro con anca e a con anca média das informacdes de atividade
fisica. Ja& oDashboardde dados historicos permite consultar dados de acordo com um
intervalo de data especicado. Ter um ambiente no qual apresenta dados histéricos é
bastante util por possibilitar ao desenvolvedor analisar o comportamento da aplicacéo
com relacdo a qualidade ao longo do tempo em que a aplicacdo esteve em execucao. Por
exemplo, ao analisar as métricas referente ao histérico, percebemos que em determinados
momentos a aplicacédo perdeu a conexdo conBmker MQTT, com isso as informacdes
passaram a ser acumuladas no histérico até o restabelecimento da conexdo. Ao restabelecer
a conexao, as informacdes foram removidas do histérico e enviadas.
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4.5 Consideracoes

Esse capitulo apresentou uma solu¢éo que consiste em um processo composto por
etapas que permitam a especi cacdo de requisitos, geracdo de cédigo que implementam os
mecanismos de QoC e a sua incorporacéo a aplicacdo e mecanismos para 0 monitoramento
da QoC durante a execuc¢ao da aplicacao.

Os requisitos de QoC da aplicagéo sao especi cados por meio de um metamodelo
baseado no padrao pub/sub. O metamodelo contempla uma ampla variedade de parametros
de QoC que podem ser de nidos tanto na aquisicdo como na distribuicdo dos dados. O
desenvolvedor pode escolher e con gurar os parametros conforme o contexto da aplicacgéo.

Para incorporar esses requisitos na aplicacédo, foi desenvolvido um mecanismo
de transformacado para gerar os codigos-fonte especi cos da plataformandddleware
M-Hub/CDDL que implementam os mecanismos de QoC.

Ap0s incorporar os mecanismos de QoC na aplicacdo, é possivel avaliar em tempo
real quais informacgdes de contexto atendem aos requisitos da aplicacéo por meio de regras
CEP, e garantir a distribuicdo dos dados com o nivel de qualidade necessério.

Com relacdo ao monitoramento foram de nidas métricas para cada parametro
de QoC. As métricas sdo computadas por meio de regras CEP geradas pelo mecanismo
de transformacéo. Os valores das métricas sdo enviados para o Prometheus para serem
persistidas no banco.

Por m, sdo disponibilizados Dashboardsque fornecem ao desenvolvedor um
ambiente no qual permite acompanhar o nivel de qualidade das instancias da aplicagdo em
tempo de execucdo, mas também permite acessar dados histdricos, com base nas métricas
de nidas.
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5 Estudo de Caso

Sistemas mdveis de monitoramento de saude sédo aplicacdes que executam em
dispositivos méveis e visam inferir o estado de salde dos usuérios com base em informacdes
oriundas principalmente de sensores. Essas aplicacfes utilizam tecnologias de comunicacéo
sem o para coletar dados de dispositivos vestiveis utilizados por usuarios durante o periodo
de monitoramento e distribuir essas informa¢des. Como estudo de caso, foi utilizado um
sistema desenvolvido pelo Laboratério de Sistemas Distribuidos Inteligentes (LSDi) da
Universidade Federal do Maranhdo (UFMA) intitulado LSDi m-Health. O sistema é
composto por um conjunto de aplicagdes, séo elas: (i) uma aplicacdo movel; (i) um
servidor em nuvem; (iii) e uma aplicaca®ashboard A aplicagdo movel responsavel pela
aquisicao e distribuicdo de dados foi implementada pelo discente autor dessa dissertacéo.
O servidor foi implementado por um aluno de doutorado. Ja a aplicac&ashboardfoi
desenvolvida por um aluno de mestrado.

A aplicacdo mdvel Android se conecta a dispositivos vestiveis utilizando tecnologia
de comunica¢ddluetooth Além de realizar a coleta dos dados, a aplicagdo mével distribui
essas informacdes por meio do protocolo MQTT para o servidor e pardashboard
Os requisitos de QoC foram incorporados na aplicacdo utilizando o processo proposto
neste estudo e a plataforma d®liddleware M-Hub/CDDL. O servidor é uma aplicagao
SpringBoot' que executa em um servidor em nuvem, responsavel por receber as informacoes
de contexto, inferir situacfes de interesse e armazenar essas informacdes. Por m, o
Dashboardé uma aplicacdoweb desenvolvida na linguageniPython que apresenta aos
pro ssionais da saude os sinais vitais dos usuérios monitorado por meio da visualizacao
de dados em um tempo proximo ao real, e de dados histoéricos. A Figura 16 apresenta
algumas telas da aplicacdo moével Android. A primeira delas apresenta o0 menu da aplicacao,
em seguida sdo apresentados os dispositivos que estdo conectados, e por m, a ultima
imagem mostra os sensores disponiveis no momento. Ja a Figura 17 mosttmshboard
apresentando os dados de frequéncia cardiaca em um tempo proximo ao real.

A aplicacdo movel realiza uma busca para estabelecer uma conexdao com 0s
dispositivos vestiveis que estdo proximo. Os dispositivo suportados pela aplicacdo séo:
Polar H10, Polar Verity Sense, Zephy BioHarness 3.0 e Zephyr HxM. Ao estabelecer
uma conexao, a aplicagdo encaminha um noti cacao para o servidor informando que um
novo dispositivo foi conectado e os tipos de informacfes de contexto que aquele dispositivo
fornece. O mesmo ocorre quando a conexao com o dispositivo é interrompida. Os dados sao
coletados em periodos especi cos do dia que séo de nidos ao cadastrar o usuario no sistema.
Os dados de Presséao Arterial, Glicose e SpO2 néo foram possiveis ser obtidos de forma

1 https://spring.io/projects/spring-boot
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